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- Necesidad y fundamento de la norma

IE' Marco de Ciberseguridad de AGESIC:
referencia para auditorias exhaustivas.

para auditorias internas de seguridad de

: Necesidad de una herramienta practica
la informacion.

Apoyo técnico en la aplicacion de la

w norma.




Establecer un conjunto
simplificado y operativo de
requisitos para auditorias
Internas de seguridad de la
iInformacion

Asegurar alineacion con el
Marco de Ciberseguridad

de AGESIC y buenas
practicas

Apoyar a los auditores no
especialistas en la
evaluacion de controles
en materia de Seguridad
de la Informacién.

Eficiencia, uniformidad y
trazabilidad



- Marco normativo de referencia

Marco de Ciberseguridad de AGESIC:
selecciéon de requisitos relevantes y
aplicables priorizados segun riesgo y
experiencia en auditorias internas.

Estandares internacionales,
principalmente ISO/IEC 27001, para
garantizar alineacion con buenas
practicas globales.




- Estructura de la norma

» Organizada en 8 médulos que cubren
los principales dominios de seguridad
de la informacién.

» Cada maddulo agrupa riesgos, controles
y procedimientos de auditoria para
evaluar el disefo y la efectividad de los
controles.

* Incluye areas estratégicas y operativas

= Visidon integral y ordenada



- Estructura de la norma — Médulos 1y 2

GOBERNANZA, ORGANIZACION Y GESTION DE ACTIVOS
GESTION DE RIESGOS

» |dentificacion y clasificacion

" Estructuras formales de de activos de informacion

gobernanza y roles claros

* Proteccion y control de

* Procesos para identificar y informacién critica

gestionar los riesgos

= Responsabilidad y custodia

= mplimiento de .
Cump de activos

requisitos normativos y
contractuales



- Estructura de la norma — Médulos 3y 4

CONTROL DE ACCESO Y SEGURIDAD GESTION DE CAMBIOS EN SISTEMAS
LIGADA A LOS RECURSOS HUMANOS DE INFORMACION
= Gestidn de accesos = Evaluacidon de impactoy

aprobacion previa
= Capacitacion del personal
= Comunicacion a las partes
= Acuerdos de Interesadas
confidencialidad
= Revision posterior



- Estructura de la norma — Médulos 5y 6

Y

RELACIONAMIENTO CON GESTION DE LA CONTINUIDAD OPERATIVA E
TERCERAS PARTES INCIDENTES DE SEGURIDAD
= Contratos y SLA = Proceso de gestion de incidente
= Evaluacion de seguridad = Capacitacién periddica
= Clausulas de seguridad, = Plan de recuperaciony
confidencialidad y continuidad de las operaciones.

continuidad



- Estructura de la norma — Médulos 7y 8

SEGURIDAD EN LA INFRAESTRUCTURA SEGURIDAD FISICA
TECNOLOGICA

= Control de acceso a areas

= Configuracion segura de e )
criticas y equipos

equipos y redes

= Proteccion contra riesgos

= Gestion de parches ]
P ambientales

= Acceso remoto

Telairalzels) * Almacenamiento seguroy

control de acceso a
documentos fisicos.



- Actividades propuestas 2026

= Apoyo técnico en la implementacion
de la norma

= Feedback de las UAI

= Revision y mejora continua







(Gracias
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